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	1. ОБЛАСТЬ ПРИМЕНЕНИЯ РАБОЧЕЙ ПРОГРАММЫ

	1.1
	Целью освоения дисциплины "Информационная безопасность " является формирование у студентов системызнаний в области информационной безопасности и применения на практике методов и средств защитыинформации.

	
	
	
	
	
	
	
	
	
	
	
	

	2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ)  В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

	Цикл (раздел) ОП:
	ОП.15

	2.1
	Требования к предварительной подготовке обучающегося:

	2.1.1
	Операционные системы

	2.1.2
	Информатика

	2.1.3
	Информационное право

	2.2
	Дисциплины (модули) и практики, для которых освоение данной дисциплины (модуля) необходимо какпредшествующее:

	2.2.1
	Устройство и функционирование информационной системы

	2.2.2
	Компьютерные сети

	2.2.3
	Разработка и эксплуатация удаленных баз данных

	
	
	
	
	
	
	
	
	
	
	
	

	3. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ (МОДУЛЯ) - ТРЕБОВАНИЯ К РЕЗУЛЬТАТУ ОСВОЕНИЕ ДИСЦИПЛИНЫ(МОДУЛЯ)

	ОК 01.: Выбирать способы решения задач профессиональной деятельности применительно к различнымконтекстам;

	ОК 02.: Использовать современные средства поиска, анализа и интерпретации информации и информационныетехнологии для выполнения задач профессиональной деятельности;

	ОК 04.: Эффективно взаимодействовать и работать в коллективе и команде;

	ОК 05.: Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации сучетом особенностей социального и культурного контекста;

	ОК 09.: Пользоваться профессиональной документацией на государственном и иностранном языках.

	В результате освоения дисциплины (модуля) обучающийся должен

	3.1
	Знать:

	3.1.1
	сущность и понятие информационной безопасности, характеристику ее составляющих;

	3.1.2
	место информационной безопасности в системе национальной безопасности страны;

	3.1.3
	источники угроз информационной безопасности и меры по их предотвращению.

	3.1.4
	жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи;

	3.1.5
	современные средства и способы обеспечения информационной безопасности.

	3.2
	Уметь:

	3.2.1
	классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

	3.2.2
	применять основные правила и документы системы сертификации Российской Федерации;

	3.2.3
	классифицировать основные угрозы безопасности информации.

	
	
	
	
	
	
	
	
	
	
	
	

	4 . ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ

	Кодзанятия
	Наименование разделов и тем /видзанятия/
	Семестр /Курс
	Часов
	Компетен-
ции
	Литература
	Актив и
Интеракт.
	Примечание

	
	Раздел 1. Раздел 1. Анализинформационной безопасностиобъекта информатизации
	
	
	
	
	
	

	1.1
	Тема 1.1. Угрозы информационнойбезопасности в компьютерныхсистемах /Лек/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	1.2
	Тема 1.2.    Программно-аппаратныесредства защиты информации /Лек/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
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	1.3
	№1. Анализ законодательной базы всфере информационнойбезопасности. /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	1.4
	№2. Анализ средств защиты ОСWindows на ПК. /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	1.5
	Проанализировать профессионально –значимые источники информации сточки зрения основных аспектов:конфиденциальности, целостности идоступности. /Ср/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	1.6
	консультация по разделу 1 /Конс/
	5
	1
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	
	Раздел 2. Раздел 2.Криптографические методы исредства защиты информации
	
	
	
	
	
	

	2.1
	Тема 2.1. Симметричные иАссиметричные криптосистемы /Лек/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.2
	2.2 Процедура аутентификациипользователя на основе пароля  /Лек/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.3
	2.3. Алгоритм шифрования RSA /Лек/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	
	
	

	2.4
	2.4.Электронно-цифровая подпись /Лек/
	5
	6
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	
	
	

	2.5
	№4. Симметричные системышифрования /Пр/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.6
	№5. Сеть Фестеля /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.7
	№6. Асимметричные системышифрования /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.8
	№8. Процедура вычисления и проверкиЭЦП /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.9
	№7. Шифрование на основе алгоритмашифрования RSA /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.10
	Подготовить презентации поисторическим методам шифрования:Квадрат Полибия, Атбаш, КвадратПолибия, диск Энея. /Ср/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	2.11
	Консультация по разделу 2 /Конс/
	5
	1
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
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	Раздел 3. Раздел 3. Защитаинформации в ПК
	
	
	
	
	
	

	3.1
	Тема 3.1   Настройка параметровбезопасности операционнойсистемы /Лек/
	5
	8
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.2
	№9. Алгоритмы поведения вирусных идругих вредоносных программ /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.3
	№10.  Алгоритмы предупреждения иобнаружения вирусных угроз /Пр/
	5
	4
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.4
	№11. Пакеты антивирусныхпрограмм /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.5
	№12. Построение VPN на базепрограммного обеспечения /Пр/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.6
	Подготовить обзор по актуальнымвидам вирусов на современном этаперазвития телекоммуникационныхтехнологий. /Ср/
	5
	2
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
	Л1.1Л2.1Л2.2Л3.1
Э1 Э2
	
	

	3.7
	Экзамен /Экзамен/
	5
	6
	ОК 01. ОК02. ОК 04.ОК 05. ОК09.
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	5. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ

	5.1. Контрольные вопросы и задания

	Теоретические вопросы
1.	Каковы четыре основные составляющие национальных интересов Российской Федерации (РФ) винформационной сфере?
2.	Сформулируйте интересы государства, общества и личности в информационной сфере. Сформулируйте основныепроблемы ИБ.
3.	Дайте определение информационной безопасности РФ. Перечислите основные объекты и субъекты защитыпроцессов переработки информации.
4.	Поясните значения основных аспектов информационной безопасности: конфиденциальности, целостности идоступности.
5.	Приведите примеры средств, обеспечивающих конфиденциальность, но не гарантирующих целостность данных.
6.	Приведите примеры действий воображаемого злоумышленника, направленных на нарушение доступностиданных.
7.	Предложите какой-нибудь способ обеспечения целостности данных. В чем заключается комплексное обеспечениеИБ?
8.	Раскройте содержание основных принципов доктрины ИБ.
9.	Каковы основные отечественные и зарубежные стандарты в области ИБ?
10.	Дайте определения понятиям: «государственная тайна», «коммерческая тайна», «служебная тайна»,«профессиональная тайна». Что такое персональные данные?
11.	Что такое источники права на доступ к информации? Каковы уровни доступа к информации с точки зрениязаконодательства РФ?
12.	Что такое информация ограниченного распространения? В чем может заключаться ответственность за нарушениезаконодательства РФ в информационной сфере?
13.	Дайте общую характеристику международному стандарту ISO/IEC безопасности информационных технологий.
14.	Чем вызвана необходимость разработки стандартов по защите информации в компьютерных системах? Назовитесуществующие стандарты и нормативов этой области.
15.	На что направлены меры административного уровня информационной безопасности? Что такое политикабезопасности?
16.	Что такое программа безопасности? На основе чего строится политика безопасности?
17.	Охарактеризуйте уровни политики безопасности.
18.	Что понимается под угрозой информационной безопасности в компьютерной системе?
19.	Каковы основные виды угроз ИБ? Как классифицируют организационные и правовые методы и средствапредотвращения угроз ИБ?
20.	Каким может быть статус злоумышленника, реализующего преднамеренные угрозы? Что представляют собойвредительские программы?
21.	Каким образом классифицируют методы предотвращения угроз несанкционированного доступа в компьютерныхсистемах?
22.	Дайте классификацию методов предотвращения случайных угроз.
23.	Какие криптографические методы предотвращения угроз вы знаете?
24.	Дайте основную классификацию методов и средств нейтрализации угроз.
Практические задания
1. Кодирование и подсчет количества информации
2. Настройка параметров безопасности в ОС
3. Шифрование текста криптографическими алгоритмами.
3. Локальных и Групповые политики в ОС Windows
4. Настройка антивирусных программ
5. Настройка информационной  безопасности офисных программ

	5.2. Темы письменных работ

	

	5.3. Перечень видов оценочных средств

	Предварительный контроль;
Текущий контроль;
Рубежный контроль;
Промежуточная аттестация.

	
	
	
	
	
	

	6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)

	6.1. Рекомендуемая литература

	6.1.1. Основная литература

	
	Авторы, составители
	Заглавие
	Издательство, год
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	Авторы, составители
	Заглавие
	Издательство, год

	Л1.1
	Шаньгин, В. Ф.
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